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1 はじめに
認証暗号はメールの通信などをはじめ, 世界中で幅広
く, 多種多様な機会で使用されている. すなわち, 認証
暗号は安全性証明を持ち, かつ, 低コストで実装される
ことが強く望まれる. 安全性に欠ける暗号は近年増加
し続けているサイバー攻撃の脆弱性となり, 多大な被害
をもたらす. 本研究ではブロック暗号の疑似ランダム
性に基づいて安全性保証がされているオンライン認証
暗号について, 実際に 2n2 ブロック程度の処理で攻撃が
可能になることを検証した. コストの低さの指標とし
て様々なものが検討されており, 代表的なものでは実
行時メモリ消費量, マルチプラットフォーム対応可否
などがある. 計算量の多さはレイテンシの増加につな
がり, 時に致命的な事態を引き起こしかねない. 本研究
では, 無駄なレイテンシの問題を解決した Incremental
AEと呼ばれる認証暗号について, 具体的な用い方を提
案し, そのコストパフォーマンスを計測した.
2 認証暗号とは
認証暗号は主に 2 つの部品を組み合わせて作られる
メッセージの暗号化と認証を同時に行う機構である. 現
実の通信においては"相手に送りたいメッセージ"と"IP
アドレス等で構成されるヘッダ", さらに, "通信の度に
変えることで認証暗号の安全性を保つ値である Nonce"
を入力として, "メッセージを暗号化した暗号文"と"固
定長の Tag(認証値)"を出力する. 受け取った相手は暗
号文とヘッダからメッセージを復号し, 同時に生成され
た Tagが送られてきた値と等しければ正式に受領する.
2.1 認証暗号の構成
認証暗号の構成を記述する.
2.1.1 ブロック暗号利用モード 入力長と出力長が
等しく, 認証暗号においてはメッセージの暗号化に用い
られる. ブロック暗号は固定長の入出力しか処理でき
ないため, メッセージを固定長に切り分けてそれぞれ
を暗号化するが, 安全性の観点から安直な用い方 (ECB
モード)は推奨されない. ブロック暗号利用モードは安
全性を保持したメッセージの暗号化手法である. 図例
に挙げた CTR モードは安全性と並列性を兼ね備えて
おり, 最もスマートなブロック暗号利用モードと呼ばれ
ている. 図中の□はブロック暗号, いわゆる AESを表
わし,  は排他的論理和, N は Nonce , M はメッセー
ジ, C は暗号文を指す.
図 1 CTRモード
2.1.2 メッセージ認証コード MAC(Message Au-
thentication Code) とも呼ばれる. 入力長は任意だが,
出力長は固定長でハッシュ関数とよく似た性質を持っ
ている. 認証暗号においてはメッセージの認証値生成
に用いられ, 悪質な改ざんや誤り伝搬の検知に役立って
いる. 図例にあげた PMACは並列性と計算効率性を兼
ね備えており, 最もスマートなメッセージ認証コードと
呼ばれている. A はヘッダを指す.
図 2 PMAC
2.2 認証暗号の例
認証暗号の例として COPA を紹介する. COPA[3]
は, 2014年に Andreeva らによって提案された認証暗
号であり, AES-128 を使用することを前提に開発され
ている. そのため, ブロック長, 鍵長はともに 128bitで
ある. マスクつきの ECB暗号化を二つ重ね, 中間変数
を伝搬させるため, 並列処理が可能である. 以下にアル
ゴリズムを示す. T は Tagを指す.
Algorithm COPA-EK(N;A;M)
1. L Ek(0)
2. V  PMACK(N;A)
3. C  ENCK(V;M)
4. T  PRFK(V;C)
5. return(C; T )
Algorithm PMACK(N;A)
1. X1; X2;    ; Xa  AjjN
2.  9  L; U  0
3. for i = 1; : : : ; a  1 do
4. U  U  Ek(Xi )
5.  2 
6. if jXaj = n then
7. V  Ek(U Xa  3 )
8. else
9. V  Ek(U Xajj10  9 )
10. return(V )
Algorithm ENCK(V;M)
1. V  V  L;  3  L;   2  L
2. M1;M2;    ;Mm  M
3. for i = 1; : : : ;m do
4. V  Ek(Mi ) V
5. Ci  Ek(V ) 
6.  2 ;   2 
7. C  C1; C2; : : : ; Cm
8. return(C)
Algorithm PRFK(V;C)
1.  M1 M2  : : :Mm
2. T  Ek(Ek(2m 1 9 L)V )2m 1 7 L
3. return(T )
図 3 COPA
2.3 CAESAR[1]
現在標準で使われている認証暗号の GCM, CCMに
比べて, 安全性, 計算効率など様々な面で勝っている後
発の認証暗号が増えたため, 次世代の標準となる認証暗
号を決めるべく, 2013 年より始まった世界的な認証暗
号コンテストである. 50近い認証暗号が提案され様々
なパラメータが比較されているが, 網羅されているとは
言い難い. IoT 時代を迎えた世界でもはや認証暗号を
使わずに生活を送る人はいないため, できる限り正確に
優劣を測る必要がある. そこで本研究では, 計測されて
いないパラメータである, オンライン認証暗号の衝突解
析による安全性の検証と IncrementalAEの拡張方式の
提案を行った.
3 オンライン認証暗号の衝突解析
本研究は安全性の示されていないオンライン認証暗
号に対して衝突解析を用いて安全性の計測を行った.
3.1 オンライン認証暗号
オンライン認証暗号とはメッセージ処理中に中間値
を伝搬しながら計算されるため, 第 i ブロック目の暗号
文が, 第 i ブロック目までのメッセージの情報だけで決
定する. NonceMisuse 耐性を持つなど利点が多く注目
されている.
3.2 衝突解析
3.2.1 安全性の定義 一般的に認証暗号の安全性
は以下の 2 つの指標をもって計測する. 本研究では
Authentication を破るのに必要な計算量が, 膨大であ
ることを示すことで安全性を検証した.
| Privacy
1. 複数の Mi = (Ai; Ni;Mi) を暗号化クエリ
(i = 1; 2;    )し, Ci = (Ci; Ti)を得る.
2. 得られた Ci を元に, 実際のオンライン認証暗
号か, オンライン一様ランダム置換かを判別す
る. なお, ここでいうオンライン一様ランダム
置換とは, オンライン計算可能な全ての置換の
集合上で一様に分布する関数族を指す.
AdvEKPri(E;D)(A)
=
??PrK $ K : AEK(;) ) 1
 PrA$(;) ) 1??
| Authenticity
1. 複数の Mi = (Ai; Ni;Mi) を暗号化クエリ
(i = 1; 2;    )し, Ci = (Ci; Ti)を得る.
2. これまでに得られていない C^i = (C^i; T^i)を復
号クエリし, M^ が返れば攻撃成功とする.
AdvAuthEK (A)
=
??PrK $ K : AEK(;);?(;) ) 1
 PrA$!(;);?(;) ) 1??
3.2.2 攻撃例 COPA を例にとって攻撃手法の例を
示す. ここでは NonceMisuse 状態での攻撃をするが,
その他の攻撃は関連発表を参考にしていただきたい.
NonceMisuse状態での攻撃は暗号文の一致を狙う.
1. N , A を固定し, 任意定数 c について, Mi =
(Mi1;Mi2) を Mi1  Mi2 = c を満たすように,
(i = 1; 2;    ; 2n2 )し, 暗号化クエリし, 対応する暗
号文 Ci = (Ci1; Ci2; Ti) を得る.
2. Ci2 = Cj2 なる i < j を見つける. (バースデーバ
ウンドより存在が期待できる)
3. 2.の衝突により Ek(Mi12 L)Ek(Mi26 L)
と Ek(Mj1  3  L) Ek(Mj2  6  L)は等しい.
4. Ek(Mi1  3 L) = Ek(Mj2  6 L)は 12 の確率で
成立する.
5. 9  L =Mi1 Mj2 より, Lが導出可能.
図 4 COPAへの攻撃
L の導出により, M = (Mi1;Mj2) より得られる
C = (C1; C2; T) と, M = (Mj1;Mi2) より得ら
れるC = (C1; C2; T)について, C2と C2, 及び,
Tと T は等しくなることが予測できるため,Mを暗
号化クエリし, 得られた C に対して, (Cj1; C2; T)
を復号クエリした結果が (Mj1;Mi2) だと予測でき,
Authenticity を破ることができる. ヘッダは固定値が
出てくるため計算は無視できるが, タグの処理があるた
め, 1 クエリにつき, 5 回のブロック暗号関数計算が必
要になる.
4 Incremental AEの拡張方式の提案
本研究では Incremental AE の現実的問題点に着目
して, 新方式を提案した.
4.1 Incremental AEとは
現実的にやりとりされる通信の値は局所的な時間
のなかでは大きな変化が見られないことがよくある.
百科事典サイトで連続して複数の単語を調べること
などを想定していただければ分かりやすいが, 局所的
な時間の中でわざわざ別の端末を用いて調べる, 通信
が毎回異なる経路を通るなどは考えにくい. MAC ア
ドレスや TTL などの値は不変のまま複数回の通信を
行うことは, すなわち, ブロック暗号関数の入力に前
回と同じ値が入れられることになり, 無駄にレイテン
シが伸びるばかりか, 消費メモリ量なども増えてしま
う. Incremental AE とはこういった無駄を防ぐため
の機構が備わっている認証暗号のことを指す. 例えば
図 5 のような部品で, 一度 (A1; A2; A3; A4; A5) の入
力があり, Taga が出力されたとする. ここに, 次の入
力 (A1; A2; A3; A; A5) がきたとする. 本来であれば,
Ek(A1)  Ek(A2)  Ek(A3)  Ek(A)  Ek(A5) と
5 回のブロック暗号関数計算をもって正しい Tagb を
導き出すことができるが, 前回の入力結果を用いれば
Tagb = Taga  Ek(A4)  Ek(A) と 2 回の計算で正
しい結果を導出することができる.
図 5 Incremental AEの基本動作
4.2 Incremental AEの条件例
ある認証暗号方式が Incremental AE であるという
ためにはいくつか条件があるが, ここではそのうちのひ
とつである"Tag打ち切りの禁止"を紹介する. 図 6の
ような部品があると仮定する. この場合は入力が 1 ブ
ロックしか変化しない場合であっても, Tagの直前の値
を復元できないため, Incremental AEとして機能しな
い. なお, 安全性を考慮し, 下位ビットを除いて Tagと
して出力する方式はまれに見られる.
図 6 上 : Incremental AEでない例
下 : Fの保存により復元が不要となる
4.3 現状の問題点と解決策の提案
Incremental AE の概念は [2] にて提案されたが,
残念ながら条件をすべて満たす理想的な認証暗号
方式は現在のところ報告されていない. そこで本
研究では初めの計算の際に導出されて, 本来なら
最終的な出力とはならずに消失する中間的に生成
された値を保存することにより次回以降の計算の
際に使うことで, 計算量を削減させることを提案す
る. 例えば図 6 の例では F を保存する. 同様に
(A1; A2; A3; A4; A5) 　 ! (A1; A2; A3; A; A5) と変
化すると, 本来であれば MSB(Ek(A1)  Ek(A2) 
Ek(A3)  Ek(A)  Ek(A5)) と 5 回の演算が必要で
あるが, Fを用いれば, MSB(FEk(A4)Ek(A))
と 2回の演算で正しい結果を導出できる.
4.4 測定と条件について
測定条件と測定例を示す.
4.4.1 測定条件 本研究では以下の条件のもとで測
定を行った.
 計測対象となる認証暗号方式
現在 2 ラウンドまで進んだ CAESAR コンテスト
にて候補に残っている認証暗号方式の中でブロッ
ク暗号ベースとなっているものをすべて計測した.
 ブロック暗号関数の計算回数で削減量を測定する
認証暗号方式の計算時間のほぼすべてを占めてい
るため, ブロック暗号関数の計算にかかる時間以外
は無視する.
 計測結果の示し方
本来の出力以外で余計に保存すべき値の数 (単位は
ブロック)と, 削減できるブロック暗号関数の計算
回数 (単位は回)で計測した.
 入力パターンの変化は 3種類考慮する
入力がどのように変化していくのかは事前に分
かっているものとし, [2] に倣い本研究では以下の
3種の入力パターンの変化を計測した.
| Update
ブロック数は不変で値が変化する. 変化する
ブロックは 1つとは限らない.
| Append
値の変化はなくブロック数が 1つ増える.
| Chop
値の変化はなくブロック数が 1つ減る.
4.4.2 測定例 COPAを例に挙げ, 計測例を示す. こ
こで記述しない計測結果に関しては本論を参照され
たい.
図 7 COPA(マスクを除く)
また, 以下の記号を用いて測定結果を表わす.
~a 変化するヘッダブロック数
a^ 先頭から数えて初めてヘッダが変化したブ
ロック
~m 変化するメッセージブロック数
m^ 先頭から数えて初めてメッセージが変化した
ブロック
| Update ~a 6= 0の場合
ヘッダに変化がある場合は図のFの部分の値を保
存するのが最も適している. COPA のヘッダ部は
PMAClike な構造なので, F で既に前回と値が変
化している. ヘッダ部最後のブロック暗号関数の
入力はFの値を用いることで本章の第 1節に記述
したやり方で導出可能になり, 計算回数は a   2~a
となる.
| Update ~a = 0の場合
ヘッダが変化しない場合は, 暗号化部に計算が移っ
た時の中間値 Sの値が前回と等しくなり, メッセー
ジに初めて変化が訪れるブロックまで, 中間値, 及
び, 暗号文の値も前回と等しくなるため, 大幅な効
率化が期待できる. 初めて変化するブロックの直
前を保存すればいいので,  の位置が適正になる
(図の例では m^ = 2). このとき, ヘッダ部は丸ご
と計算を省くことができ, 暗号化部は初めて変化
するブロックの直前まで, ブロック数につき 2 回
のブロック暗号関数計算を省くことができるので,
a+ 2(m^  1)となる.
4.5 結果, 考察
パケットキャプチャツールを用いてとった値を代入
し, グラフ化した. AEZ,SHELL など 1 ブロックあた
りのブロック暗号計算回数が多い認証暗号方式程高い
効果があると考えていたが, 期待していたほどの成果は
得られなかった. またほとんどの認証暗号方式が 1 ブ
ロック保存だけで十分に計算量削減効果が期待できる
ため, 本研究の有用性が改めて確認できた.
図 8 Update(~a 6= 0)
図 9 Update(~a = 0)
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